Kanton St.Gallen
Kantonspolizei St.Gallen

Sicherheit im Alltag und Cyberkriminalitat
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= Kantonspolizei St. Gallen - wir uber uns
» Tatbestande im Alltag und Tatvorgehen
* Verhaltensempfehlungen der Polizei

= |dentitatsdiebstahl

= Cyberkriminalitat diverse Betrugsarten

= offene Fragerunde
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Lernziele

Sie kennen einige Verhaltensregeln an der Hausture / zu Hause

Sie wissen, wie sie Bargeld sicherer mit sich fuhren konnen

Sie kennen wichtige Merkmale des Identitatsdiebstahls

Sie kennen einige Gefahren im Internet

Sie wissen, wo Sie sich informieren ke




NEZ neue Einsatzzentrale Kantonspolizei St. Gallen
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Verhaltensempfehlungen gegen Einbruchdiebstahle
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Verhaltensempfehlungen gegen Einbruchdiebstahle

Tauschen Sie Anwesenheit vor:

= unbeleuchtete Hauser
= volle Briefkasten
= verschneite Zufahrten

deuten auf Abwesenheit der
Bewohner hin.
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Verhalten an der Haustur

Turen bieten bei unverhofftem Besuch einen guten
Schutz.

Betruger, die minderwertige Waren (Teppiche,
Lederjacken) anbieten, «bettelnde» Bildliverkaufer
und so weiter, suchen ihre Opfer auch zu Hause auf.
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Verhalten an der Haustur
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Beim Einkauf, im Bus und Zug

SCHUTZEN
Taschendiebe nlutzen das Gedrange aus. S I E S I C H
Gefahr bestent: v o R
= beim Einkauf DI BSTAHI.!

= vor der Bank oder Post
= in Offentlichen Verkehrsmitteln

= Grossen Menschenansammlungen

Polizeinotruf 117
./

Achten Sie auf Ihre Wertsachen,

vor allem im Gedringe und bei
Ablenkung.
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Handtasche beim Einkauf

Handtaschen werden beim Einkauf gerne
im Einkaufswagen unbeaufsichtigt zuruck
gelassen. Trick- und Taschendiebe nutzen
das aus.

Diebe arbeiten teilweise in Gruppen.
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Bargeldbezug am Geldautomaten

Trickdiebe beobachten ihre Opfer und
merken sich den PIN-Code.

Bei einem anschliessenden Trickdiebstahl
entwenden sie die Karte.
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Kontaktlos bezahlen

Beachten Sie:

Beim Bezahlen Betrag auf dem Display
Uberprufen.

Bank- und Kreditkartenabrechnungen
regelmassig kontrollieren.

Karte bei Diebstahl umgehend sperren.

Debit- und Kreditkarten immer sicher
aufbewahren.
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Was ist Cyber-/ Internetkriminalitat

Cyber-/Internetkriminalitat ist ein weltweites Phanomen, bei dem Tater
moderne Informationstechnologien verwenden, um Straftaten zu
begehen oder Nutzer sonst wie uber den Tisch zu ziehen.

Sie kann uberall dort stattfinden, wo Menschen Computer,
Smartphones und andere |IT-Gerate benutzen.
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Problematik gegenuber herkommlichen Delikten

T Tatort —

Ertrag | Aufwand
Zeitfaktor

Risiko

\/ J
Spuren
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Social Engineering
die soziale Manipulation

Tater: |A L
= Wissen um die Bedurfnisse von ol e by e
Menschen ENGINEERING

= Sprechen diese gezielt an um
Handlungsweisen zu beeinflussen.

= niitzen Angste, Gutglaubigkeit
Bedurfnisse, Geldgier aus.

= holen so Informationen ab und
nutzen diese fur kriminelle
Handlungen.
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Cyberdelikt
Phishing / Vishing — Erlangen von Daten

* Vorgehensweise um personliche Daten
zu erlangen.

« Ziel sind Zugangsdaten von Post,
E-Banking oder E-Mall etc..

« Betruger nutzen die gestohlenen
|dentitatsdaten.

« Gestohlene Daten werden
fr Vermogensdelikte missbraucht.
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Die Post <Kundendienst@vorsicht-scharf.de>

Ihr Paket konnte nicht zugestellt werden [FRAMTHNO1Z5]
AN Kapo UM Sicherheitsberatung KAPO-KDO UNP

DIE POST' 1

Ilhr Paket konnte am 20.06.2023 nicht zugestellt werden

Versanddatum: 20.06.2023 - 21.06.2023
Auftragsnummer. 904951986

Total pro Zahler. GHF 2.99

Beginstigter: Post CH

Um den Versand lhres Pakets zu bestatigen, klicken Sie bitte auf "KLICK HIER"

KLICK HIER

Die Bestdtigung muss innerhalb der ndchsten 24 Stunden erfolgen




Betrugsversuch via Whatsapp
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Nachrichten

+4179 312 60 23 15:00
Mis handy ish chabutt, mami und papi chonder

es uf whatsapp speichere und mich kontaktie...
M
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lhre E-Vignette wurde voriibergehend deaktiviert

BAZG Kundenservice <info@brokencarsbuyer.co.uk:
An @ Bicheler Urs KDOB-SIBE

Sehr geehrte Kundin, sehr geehrter Kunde,

die E-Vignette fur das betreffende Kontrollschild wurde voribergehend deaktiviert.
Grund: Es liegt ein Abrechnungsproblem vor.

Bitte aktualisieren Sie lhre Zahlungsinformationen so schnell wie méglich, um die Nutzung der E-Vignette wieder zu erméglichen.

Rechnungsinformationen bestitigen

Bei Fragen steht lhnen unser Kundenservice gerne zur Verflgung.

Mit freundlichen GruBen
Mina Meier
Leiterin Kundenservice & Kommunikation
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Cyberdelikt
Diverse Vorschuss - Betrugsarten
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Cyberdelikt
Vorschussbetrug Praventionsmassnahmen

« Leisten Sie keine Vorschuss-
zahlungen fur Waren oder
Dienstleistungen.

« Beharren Sie auf dem Grund-
satz: Ware gegen Geld.

« Seien Sie bei zu gut tonenden
Angeboten und angeblichen
Gewinnen misstrauisch.

 Lassen Sie sich nicht zu einem
Kauf drangen.
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Cyberdelikt
Anlagebetrug

Anlagebetruger:

« Gaukeln grossen Renditen und hohen
Zinsen vor.

 Verharmlosen die Risiken bei
Anlagegeschaften.

 Suchen einen schnellen Abschluss und
setzen die Opfer unter Zeitdruck.

« Sind fur Rickfragen vielfach nicht
mehr erreichbar.

Kanton St.Gallen
Kantonspolizei




Cyberdelikt
Pravention Anlagebetrug

« Uberprifen Sie lhren Anbieter!
Unter: www.finma.ch (Warnliste)

 Sind Sie sich bewusst:
Hohe Rendite bedeutet auch hohes
Risiko.

« Lassen Sie sich von angeblich guten
Gewinnaussichten nicht zu einem
Vertrag drangen.
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Cyberdelikt
Love Scam, der digitale Heiratsschwindler

 Betruger suchen in Partner-
borsen geeignete Opfer. '
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 Sie verwenden falsche Namen,
Berufsbezeichnungen und Fotos.
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« Sije erzahlen erfundene {
Geschichten und umgarnen das . .

Opfer.

« Aufgrund angeblich fehlendem
Geldzugang bitten sie das Opfer
um finanzielle Hilfe.
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Kernsatze

» Sind Sie stets in einem gesunden Mass vorsichtig, misstrauisch und erhohen Sie
durch Wachsamkeit das Risiko fur die Taterschatt.

= Versichern Sie sich bei Angehorigen, ob wirklich Ihr Enkel anruft. Fragen Sie bei
Verdacht auf einen falschen Polizisten bei der Notrufzentrale tber Tel: 117 nach.

» Erkundigen Sie sich im Internet Uber Betrugsvarianten und aktuelle kriminelle
Vorgehensweisen unter: www.cybercrimepolice.ch

» Pravention setzt vor dem Ereignis ein. Unternehmen Sie nichts gegen eine
anwesende Taterschatt.
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Legen Sie einfach auf!
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Download der Broschuren unter;

www.kapo.sqg.ch

Wichtige Links:
www.skppsc.ch
www.cyvbercrimepolice.ch

5 Schritte
fiir Ihre digitale Sicherheit

Als «Money Mule»
fiir Kriminelle arbeiten?
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Phishing Mobile Banking und
Mobile Payment




