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 Kantonspolizei St. Gallen - wir über uns

 Tatbestände im Alltag und Tatvorgehen

 Verhaltensempfehlungen der Polizei

 Identitätsdiebstahl

 Cyberkriminalität diverse Betrugsarten

 offene Fragerunde



Lernziele

 Sie kennen einige Verhaltensregeln an der Haustüre / zu Hause

 Sie wissen, wie sie Bargeld sicherer mit sich führen können

 Sie kennen wichtige Merkmale des Identitätsdiebstahls

 Sie kennen einige Gefahren im Internet

 Sie wissen, wo Sie sich informieren können
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NEZ neue Einsatzzentrale Kantonspolizei St. Gallen
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117 Polizei

144 Sanität

118 Feuerwehr
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Verhaltensempfehlungen gegen Einbruchdiebstähle
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Verhaltensempfehlungen gegen Einbruchdiebstähle
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Täuschen Sie Anwesenheit vor: 

 unbeleuchtete Häuser
 volle Briefkästen 
 verschneite Zufahrten 

deuten auf Abwesenheit der 
Bewohner hin.
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Verhalten an der Haustür
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Türen bieten bei unverhofftem Besuch einen guten 
Schutz.

Betrüger, die minderwertige Waren (Teppiche, 
Lederjacken) anbieten, «bettelnde» Bildliverkäufer
und so weiter, suchen ihre Opfer auch zu Hause auf.
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Verhalten an der Haustür
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Beim Einkauf, im Bus und Zug
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Taschendiebe nützen das Gedränge aus. 

Gefahr besteht:

 beim Einkauf

 vor der Bank oder Post

 in öffentlichen Verkehrsmitteln

 Grossen Menschenansammlungen
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Handtasche beim Einkauf
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Handtaschen werden beim Einkauf gerne 
im Einkaufswagen unbeaufsichtigt zurück 
gelassen. Trick- und Taschendiebe nützen 
das aus. 

Diebe arbeiten teilweise in Gruppen.
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Bargeldbezug am Geldautomaten

26.09.2025
Seite 11 Kantonspolizei

Trickdiebe beobachten ihre Opfer und 
merken sich den  PIN-Code. 

Bei einem anschliessenden Trickdiebstahl 
entwenden sie die Karte.
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Kontaktlos bezahlen
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Beachten Sie:

 Beim Bezahlen Betrag auf dem Display 
überprüfen.

 Bank- und Kreditkartenabrechnungen 
regelmässig kontrollieren.

 Karte bei Diebstahl umgehend sperren.

 Debit- und Kreditkarten immer sicher 
aufbewahren.

Chip        4 Funkwellen
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Was ist Cyber-/ Internetkriminalität
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Cyber-/Internetkriminalität ist ein weltweites Phänomen, bei dem Täter 
moderne Informationstechnologien verwenden, um Straftaten zu 
begehen oder Nutzer sonst wie über den Tisch zu ziehen.

Sie kann überall dort stattfinden, wo Menschen Computer, 
Smartphones und andere IT-Geräte benutzen. 
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Problematik gegenüber herkömmlichen Delikten

Kantonspolizei

Tatort

Aufwand

Zeitfaktor

Spuren

Risiko

Ertrag
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Social Engineering

die soziale Manipulation
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Täter:
 Wissen um die Bedürfnisse von 

Menschen

 Sprechen diese gezielt an um 
Handlungsweisen zu beeinflussen.

 nützen Ängste, Gutgläubigkeit 
Bedürfnisse, Geldgier aus.

 holen so Informationen ab und 
nutzen diese für kriminelle 
Handlungen. 
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Cyberdelikt

Phishing / Vishing – Erlangen von Daten

• Vorgehensweise um persönliche Daten 
zu erlangen.

• Ziel sind Zugangsdaten von Post, 
E-Banking oder E-Mail etc..

• Betrüger nutzen die gestohlenen 
Identitätsdaten.

• Gestohlene Daten werden 
für Vermögensdelikte missbraucht.
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Betrugsversuch via Whatsapp
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Cyberdelikt

Diverse Vorschuss - Betrugsarten

Kantonspolizei
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Cyberdelikt

Vorschussbetrug Präventionsmassnahmen

• Leisten Sie keine Vorschuss-
zahlungen für Waren oder 
Dienstleistungen.

• Beharren Sie auf dem Grund-
satz: Ware gegen Geld.

• Seien Sie bei zu gut tönenden 
Angeboten und angeblichen 
Gewinnen misstrauisch.

• Lassen Sie sich nicht zu einem 
Kauf drängen.

Kantonspolizei
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Cyberdelikt

Anlagebetrug

Kantonspolizei

Anlagebetrüger:

• Gaukeln grossen Renditen und hohen 
Zinsen vor.

• Verharmlosen die Risiken bei 
Anlagegeschäften.

• Suchen einen schnellen Abschluss und 
setzen die Opfer unter Zeitdruck.

• Sind für Rückfragen vielfach nicht 
mehr erreichbar.
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Cyberdelikt

Prävention Anlagebetrug

Kantonspolizei

• Überprüfen Sie Ihren Anbieter!
Unter: www.finma.ch (Warnliste)

• Sind Sie sich bewusst:
Hohe Rendite bedeutet auch hohes 
Risiko. 

• Lassen Sie sich von angeblich guten 
Gewinnaussichten nicht zu einem 
Vertrag drängen.
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Cyberdelikt

Love Scam, der digitale Heiratsschwindler

• Betrüger suchen in Partner-
börsen geeignete Opfer.

• Sie verwenden falsche Namen, 
Berufsbezeichnungen und Fotos.

• Sie erzählen erfundene 
Geschichten und umgarnen das 
Opfer.

• Aufgrund angeblich fehlendem 
Geldzugang bitten sie das Opfer 
um finanzielle Hilfe.
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Kernsätze

 Sind Sie stets in einem gesunden Mass vorsichtig, misstrauisch und erhöhen Sie 
durch Wachsamkeit das Risiko für die Täterschaft.

 Versichern Sie sich bei Angehörigen, ob wirklich Ihr Enkel anruft. Fragen Sie bei 
Verdacht auf einen falschen Polizisten bei der Notrufzentrale über Tel: 117 nach.

 Erkundigen Sie sich im Internet über Betrugsvarianten und aktuelle kriminelle 
Vorgehensweisen unter: www.cybercrimepolice.ch

 Prävention setzt vor dem Ereignis ein. Unternehmen Sie nichts gegen eine 
anwesende Täterschaft.
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Download der Broschüren unter: 
www.kapo.sg.ch

Wichtige Links: 
www.skppsc.ch
www.cybercrimepolice.ch
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